PRILOHA 3
Obecné pokyny pro zameéstnance

KaZdy, kdo pracuje pro spole¢nost Hortim, nebo s ni spolupracuje, a vyuziva osobni tidaje, je
povinen dle téchto predpisti na ochranu soukromi zajistit, aby osobni idaje byly
shromazdovany, uloZeny a aby s nimi bylo nakldadano vhodnym zptisobem, bezpec¢né a v
souladu se zakony o ochrané osobnich udajl. Zaméstnanci musi byt pozorni a vzdy dodrzovat
podminKky téchto predpisti na ochranu soukromi. V pripadé jakychkoli pochybnosti se
zaméstnanci mohou obratit na mistni osobu odpovédnou za ochranu osobnich tidajti nebo na
Claire Roddy na adrese GDPR@totalproduce.com.

o Osoby, které jaké jediné maji pristup k osobnim tidajiim dle téchto predpisii na ochranu
soukromi, jsou osoby, které je potrebuji pro svou pracovni ¢innost.

o Zaméstnanci jsou povinni chranit veSkeré osobni tidaje a prijmout primérena opatreni,
zejména pouZivat silna hesla, ktera nesmi nikomu prozradit. V pripadé potieby
zajistime zak6dovani osobnich idaji pro archivaci nebo prenos.

o Osobni data by se neméla neformalné sdilet. Pokud ze zapotiebi pristup k osobnim
udajli, zaméstnanci si jej mohou vyzadat od svého primého nadiizeného.

o Osobni tidaje se nesmi zpristupnit nepovolanym osobam, a to ani v ramci
spolec¢nosti, ani mimo ni.

o Slozky obsahujici osobni idaje se musi pravidelné kontrolovat a aktualizovat. Pokud
jiZ nejsou potrebné, je nutno je trval vymazat.

o Prislusni zaméstnanci mohou absolvovat $koleni, které jim objasni jejich povinnosti
pri manipulaci s osobnimi udaji.

o Papirové zaznamy osobnich Udajt, které jiz nejsou potreba, musi byt uloZeny na
bezpecném misté nebo skartovany/bezpecné zniceny.

o Zaméstnanci nesmi nechavat papirové a tisténé materialy obsahujici osobni udaje
nikde, kde by je mohli vidét nepovolané osoby, napt. v tiskarne.

o Pokud jsou osobnich tidaje uloZeny v elektronické podobé, musi byt chranény pred
neopravnénym pristupem, ndhodnym vymazanim nebo nepratelskymi utoky hackerd.

o Pokud jsou osobni tidaje uloZeny na prenosném médiu, musi byt v dobé, kdy se
nepouZivaji, uloZeny na bezpeném misté.

o Veskeré servery a pocitace obsahujici osobni idaje musi byt chranény v souladu s
predpisy spolecnosti Hortim o informacni bezpecnosti.

o Obecné neni dovoleno stahovat osobni tidaje do notebookti a osobnich pocitact bez
povoleni primého nadiizeného a pouze pokud je to nezbytné pro vykon Vaseho
pracovniho zarazeni.

o Upozornujeme, Ze spolecnost Hortim si vyhrazuje pravo provést kontrolu vSech sloZek
uloZenych v nasf siti, v€etné emailti, a v pripadé jakéhokoli vySetfovani jednani naseho
zaméstnance ve spolecnosti zajistit nebo sledovat dodrZovani zakonnych povinnosti
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nebo internich predpist spole¢nosti pro podnikatelské ticely. Povéteny vySetiovatel



bude mit po dobu vySetiovan volny a neomezeny pristup ke vSem zdznamim a do
vSech prostor a bude opravnén provérovat, kopirovat a/nebo odstranovat cely nebo
¢asti obsahu slozek, pracovnich stol{, kartoték nebo jinych archivac¢nich prostredki v
prostorach spolecnosti, a to bez predchoziho upozornéni nebo souhlasu osoby, ktera
pouziva nebo spravuje dané polozky nebo prostiedky, pokud spadaji do ptisobnosti
jeho vySetrovani. Zameéstnanci také musi vzit na védomi, Ze poZadavek zachovani
divérnosti vSech diivérnych informaci (tj. osobnich tdajt nebo obchodnich udajt,
které nejsou verejné dostupné) trva po celou dobu jejich pracovniho poméru s Hortim
aipo jeho ukonceni.

Zaméstnanci nesmi zpiistupnit jakékoli diivérné informace tieti osobé, ktera neni
zaméstnancem skupiny Hortim, bez souhlasu jejich pfimého nadrizeného, vyjma
odbornych poradcii skupiny Hortim, ktefi byli pouceni o diivérném charakteru
takovych informaci.
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